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Atalhos de navegacao

Este menu, disponivel no arranque, proporciona um acesso mais rapido as varias funcionalidades
para a gestao das operacdes do sitio, e d4 acesso rapido a médulos adicionais j& ativados.

(ver Administracao da instalacéo)

Pode ser acedido em qualquer altura clicando no icone no canto superior esquerdo do ecra, ou
clicando no nome da instalagéo (aqui "OPTIMA BOX").

n OPTIMA BOX ) A L © 137PM Aertlevel 0 ~ [ ] o

NAVIGATION SHORTCUTS

o

Readers control Events list OPTIMA 360

®

ONE Safe ONE Check

Fig. 1: Atalhos de navegacéo.

Nota: Os atalhos associados a uma engrenagem fazem parte do Menu de Configuracéao.

Barra de estado

A barra horizontal mostra informagdes sobre os seus sistemas de controlo de acesso e alarme num relance.

(2 Ja] = owen| o @

Nivel de alerta atual

NotificacBes de dispositivos de

intrus&o Notificacdes de leitores,
unidades de controlo e
estado de atualizagéo

Fig. 2 : Barra de estado
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Abrir pagina atual / abrir num novo separador

Cada caracteristica abre por defeito na pagina atual.

Se quiser abrir um novo separador, clique no iconel# a direita da funcionalidade para abrir.

Menus de operacao/configuracao

Pode alternar a qualguer momento entre o Menu de OperagéoE e 0 Menu de Configuracao E
(para configurar o controlo de acesso), clicando no botéo correspondente localizado na parte inferior
direita da interface.

O modo de configuracéao é facilmente identificavel pela sua cor azul na parte inferior esquerda.

Fig. 3: Menu destacado

I- Menu de Configuragao

01-Controlo do sitio

1) Lista de eventos

Apresenta a lista de eventos de controlo de acesso em tempo real.

O numero de eventos apresentados é configuravel de 100 a 1000 eventos.

Fig. 4: Eventos de controlo de acesso.

Pode personalizar as colunas para exibir a informacgéo que deseja.
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1) Histérico de eventos

Pesquisar/exportar eventos de controlo de acesso diretamente, de acordo com 0s seus critérios.

EVENTS HISTORY = | COLUMNS

Fig. 5: Histdrico dos eventos.

2) Ocupacédo de zonas

Uma area controlada é uma area delimitada por um ou mais leitores de entrada e um ou mais leitores de
saida.

Cada zona tem um sistema de contagem de pessoas presentes e a sua data de entrada, permitindo saber
sempre o0 nimero de ocupantes em cada zona.

Também é possivel consultar a taxa de ocupacao se tiver sido indicada uma capacidade.

Os crachas também podem ser reinicializados, o que tera o efeito de esvaziar a zona (0 sistema muda o
estado do cracha de "Entrada" ou "Saida" para "Indeterminada").

Atencdo: O ciclo de reinicializacdo dos crachas pode bloquear temporariamente o acesso durante o
periodo de reciclagem.

ZONES OCCUPANCY E CYCLE RESET BADGES
ZONES NAME CONTROL NUMBER OF USERS NUMBER OF GROUPS OCCUPANCY PDF EXPORT
STAFF 3 3

STOCK 1 1

Fig. 6: Ocupacéo de zonas.

O botéo Exportar al fornece, num momento “t”, o nUmero de utilizadores (1° separador do ficheiro
xIs) e o nimero de utilizadores presentes na zona (2° separador do ficheiro xIs).

1 M Badge number M Last name First name p Access group

2 STAFF 2021-05-06 17:13 Lecteur Entrée 33822237 Heev Chloé Direction
1 3 STAFF 2021-05-06 17:13 Lecteur Entrée 3261031172 Buscema Dominigue Bureaux d'étude
2 |STAFF 3 4 | STAFF 2021-05-06 17:13 Lecteur Entrée 815587874 Ranu José Entretien locaux
3 |STOCK 1 5 STOCK 2021-05-06 17:17 Lecteur Entrée 2 2712906316 Samantha Brosci Direction

Fig. 7: Numero de utilizadores e informacao detalhada.

O bot&o Imprimir - permite a impressao dos ficheiros de ocupacéo de cada zona exportados em PDF.
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Obtenha informacao detalhada.de cada zona clicando sobre ela, e obtenha para cada uma delas a

BACK TO OVERVIEW

exportagdo em PDF para impresséo:

¢ 30 % occupancy

ACCESS GROUPS OWNERS Q

3261031172 - BUSCEMA Dominique Bureaux d'étude
33822237 - HEEV Chloé Direction

815587874 - RANU José Entretien locaux

Export zone occupation

Zone name : STAFF

Exportation date : 05/07/2021 9:49 AM
Capacity : 10

Number of users present : 3

Owner Access group Timestamp

3261031172 - Buscema Dominique Bureaux d'étude 05/06/2021 5:13 PM
33822237 - Heev Chloé Direction 05/06/2021 5:13 PM
815587874 - Ranu José Entretien locaux 05/06/2021 5:13 PM

Fig. 8: Numero de utilizadores e ocupantes das areas de ocupacao.

3) Controlo de Leitores

O controlo do leitor permite-lhe controlar todos os leitores de um sitio:
1. Abertura por impulso
2. Abertura mantida
3. Encerramento mantido.
4

Modo automatico

READERS CONTROL Search

MANAGEMENT BY AUTO OPENING CLOSURE
ZONE MODE MAINTAINED MAINTAINED

I LIGUARD 4 - 2 @ Reader 1

Liguards

I LIGUARD 4- 1 E;)) Reader 2

Liguardé
Reader 3
Liguardé

Q Lecteur 4
Liguardé

Lecteur 5

iguardé

I Liguardé

Lecteur 6

Liguardé

Fig. 9 : Controlo dos leitores.

Os leitores podem ser pesquisados com filtros de estado ou etiquetas.
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4) Consultas avancadas

A funcéo "Consultas avancadas" oferece-lhe a possibilidade de criar consultas a fim de obter
informacdes sobre os utilizadores de acordo com 0s eventos de controlo de acesso.

O histérico avancado tem um assistente para a criacdo de consultas para simplificar a criacdo de consultas.

Para o fazer, acrescente um pedido, clicando em .

ADD QUERY

B Cenera settings @ Fitters to apply

Data to filter Operatoc  Value

SELECT THE INFORMATION TO DISPLAY

Ooo0oD0DOoODOoOO0ODDODOO
0O0DoDOoODODDOODO

Fig. 10: Passos para a criagdo de uma consulta de histérico avangada.

Obtemos a lista de consultas avancadas para as utilizar para exibir os resultados da consulta no ecré
ou em formato CSV.

ADVANCED QUERIES ADD QUERY

query 1

1 sont(s)of resuits v

Ascending sort - Event date

Fig. 11: A consulta avancada esté pronta para ser utilizada.

A consulta é executada clicando em n a exportacdo dos resultados em CSV clicando em H e

a sua eliminacéo clicando em .

QUERY 1 BACK TO REQUESTS

BADGENUMBER  EVENT DATE EVENTTIME  UNIT READER EVENT TYPE LAST NAME FIRSTNAME ~ ADRESSEDEMESSAGERE ~ TEL  ADRESSE  CP  VILE  BAD

03/17/2021 2:53:49 PM 14:53:49 Stock  Exit door Stock Badge accepté  Glitta Betty

03/17/2021 2:54:06 PM 14:54:06 Stock  Exit door Stock Badge accepté  Rabot

03/18/2021 9:09:08 AM 09:09:08 Stock  Entrancedoorstock  Badge accepté  Glitta

1 2021-03-17 14:53  14:53:49 Stock Exit door Stock Badge accepté Glitta Betty
3 2021-03-17 14:54  14:54:06 Stock Exit door Stock Badge accepté Rabot Karen
1 2021-03-18 09:09  09:09:08 Stock Entrance door stock Badge accepté Glitta Betty
3 2021-03-18 09:09  09:09:16 Stock Entrance door stock Badge accepté Rabot Karen
1 2021-03-18 09:10  09:10:09 Stock Exit door Stock Badge accepté Glitta Betty

Fig. 12: Resultados.
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5) Listade auséncias

Este menu permite-lhe consultar a lista de utilizadores que ndo se tenham autenticado no sitio
durante um determinado periodo.

Pode filtrar por grupos de acesso e por leitores para uma pesquisa mais detalhada.

LIST OF ABSENCES

BADGE NUMBER 4 1 LaS ACCES
QUERY CONFIGURATION

PFEIFFER Cristina Bureaux Etudes

02/17/2021

SANTOS Anna Office

STEFFEN Wrause Entretien locaux s

02/17/2021

PLAZA Sophie Bureaux Etudes X
Undefined

VAN DE BOER Peter Entretien locaux

USAGER 11 Technical support All readers

USAGER 12 Technical support

USAGER 13 Technical support

USAGER 14 Technical support

USAGER 15 Technical support

USAGER 16 Technical support

USAGER 17 Technical support

USAGER 18 Technical support

Fig. 13: Lista de auséncias.

Por defeito, a lista de ausentes exibe apenas os crachas inativos para esse dia, ou seja, 0s crachas
que néo fizeram nenhuma passagem no(s) leitor(es) do grupo de acesso.
Mostrar os detalhes das auséncias de cada utilizador, desselecionando a caixa "Lista de

crachas inativos". E possivel exportar E o resultado da pesquisa em formato xls.

02- Gestao de acessos

Se utilizar crachas de proximidade, deve criar um cracha cujo nimero corresponda a identificacdo do
cracha proximidade.

Se usar biometria, pode usar qualquer nimero de cracha. A
OPTIMA Box pode gerir até 10.000 ficheiros de crachas.

Para que um craché autorize o acesso, deve necessariamente ser associado a um utilizador a quem é
atribuido um nome (obrigatério), uma empresa, um grupo de acesso e uma faixa horaria.

Dependendo da abordagem desejada, os utilizadores podem ser acedidos por cracha ou por utilizador:
* Ficheiros de crachas para adicionar / editar / apagar crachas
* Ficheiros de utilizadores para adicionar / editar / eliminar utilizadores

1) Crachas

Este menu da acesso aos ficheiros dos utilizadores através de pesquisa por nimero de cracha.
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BADGES = &  Ao0BADGEs

D BADGE NUMBER 4 ATTRIBUTION TYPE OWNER BADGE STATUS CREATION DATE

Forced JOAD Rot En service 11/26/2020 11:12 AM

Forced PHIL En service 11/27/2020 10:42 AM

Free En service 11/27/2020 10:42 AM

Free En service 11/27/2020 10:42 AM

Free En service 11/27/2020 10:42 AM

Fig. 14: Lista de crachés.

Um cracha distingue-se por 3 tipos de atribuicao:
» Livre: o cracha ainda ndo esta associado a um utilizador
» Automatico: o cracha foi associado a um utilizador em modo "automatico" (ver parte seguinte)
* Forcado: o cracha foi associado a um utilizador em modo "manual” (ver parte seguinte)

Diferentes funcionalidades estdo a sua disposicéo, tais como:

* Filtro E

Os crachas podem ser filtrados de acordo com os seus critérios pretendidos:

DATA FILTERS

By attribution type

Select filters

By status

Select filters

By creation date

Date from [0  BADGENUMBER 4 ATTRIBUTION TYPE OWNER BADGE STATUS

[ assors0s Forced DOE Jonn Suspendy

Date to O 706223364 Forced BUSCEMA Suspendu

Fig. 15: Classificagcao dos crachas suspensos.

Nota: O botado -é utilizado para reiniciar os filtros atuais.

o Exportactes g

Esta caracteristica permite-lhe exportar a lista de crachas de acordo com a lista apresentada na pagina atual.

il Badge number g Attribution type |l Last name Firstname | Badge status | Creation date | Date of the last passage -]
2 46801508 Forced Doe John Suspendu 2020-11-26 10:14
3 706223364 Forced BUSCEMA Suspendu 2020-11-26 17:12 2020-11-27 10:00

Fig. 16: Lista de crachas suspensos em formato xIs.
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e Aprendizagem de crachas
Abrir a janela de aprendizagem de cracha (ver secéo seguinte).

e Ciclo de reinicializacdo de crachas
Repor o estado (entrada/ saida) de um cracha / todos os crachas / crachas da(s) unidade(s)
central(ais) / crachas do(s) grupo(s) de acesso.

durante o ciclo de reinicio do crachd, as unidades da instalacdo em questdo podem ser
ocupadas durante varios minutos. Enquanto a operacdo estiver em curso, 0 acesso sera bloqueado.

e Eliminar séries de crachas E
- Eliminar os crachas selecionados na lista

- Sem selecao de cracha, apagar crachas de acordo com um intervalo de niumeros, a sua data de
validade, a data da Ultima leitura, ou apagar todos os crachas.

DELETE SERIES OF BADGES

1) Selection ' Confirmation

Fig. 17 Apagar crachas de acordo com um
O According to their expiry date intervalo de nl]merOS.

O Depending on their last pass date

(O Allbadges

a remocgao dos crachas é permanente e pode demorar varios minutos. As unidades de controlo
serdo inicializadas no final do tratamento.

2) Utilizadores

Os utilizadores representam os utilizadores associados aos crachas existentes.

Fig. 18: Lista de utilizadores.

Diferentes funcionalidades estdo a sua disposi¢cdo, como por exemplo:

ol
Processamento por lotes

Fazer as alteracdes a um conjunto selecionado de crachas.
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BATCH PROCESSING

® settings

BATCH PROCESSING

@) Settings

All companies

Fig. 19: Exemplo de atribui¢céo de 2 passagens de utilizadores selecionados.

Pode também selecionar os utilizadores de acordo com a sua empresa ou grupo.

BATCH PROCESSING

& selection

BATCH PROCESSING

1) Selection @) Seitings

O Number of passes

All companies O validity date

Fig. 20: Exemplo de suspenséo de crachas pertencentes ao grupo "GP2".

=
Campos adicionais

Esta funcao é utilizada para criar campos de informacao adicionais em ficheiros de utilizadores.

Pode adicionar / editar / apagar campos adicionais para completar a informacao para os
utilizadores. Pode adicionar, por exemplo:

* "Tipo de inscrigdo" num ginésio
* “Lugar de estacionamento” numa residéncia
« Numero de telefone, etc.

A selecdo de um campo permite que seja editado enquanto o botéo da a possibilidade de
criar um novo campo. O campo adicional pode ser utilizado em cada ficheiro de utilizador.

BADGE OWNER

ADD FIELD

Fig. 21: Adicdo do campo adicional "Cidade" e operacgéo no ficheiro do cracha.
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Exportagdes E

Aqui é possivel exportar a lista de utilizadores em formato xlIs

p. 13

Last name ﬂ First name n Access group - Badge number ~
Caballera Carolina Technical support 33822237

Diaz Pedro Office 909359578

Doe John Office 12345

Fig. 22: Lista de utilizadores.

Opcodes de coluna E

Pode adicionar e alterar a ordem das colunas da sua escolha para completar a exibicdo da lista de
utilizadores.

A0D UsER

Fig. 22: Adi¢8o das restantes passagens, colunas de inicio e fim de validade da
lista de utilizadores.

Duplicar

Esta funcéo da-lhe a possibilidade de duplicar um utilizador existente.

O novo numero associado a este utilizador é obtido a partir de trés métodos possiveis.

DUPLICATE : BUTCHER DEBBIE

ASSOCIATION WITH A BADGE

Pass the badge on the reader of your choice.

Enter or select a badge number.

Fig. 24: Funcéo duplicar.

Eliminar utilizador .

Esta opcao permite apagar os utilizadores selecionados.

CONFIRM

Fig.25: Elimina¢éo dos dois utilizadores selecionados.
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Adicionar utilizador

ApGs introduzir as informag@es do ficheiro do utilizador em termos de empresa, grupo de acesso,
horario, estado, numero de passagens (opcional) e inicio / fim de validade (opcional), tem a sua
disposicdo seis métodos para adicionar um utilizador:

ADD AN USER

Charon Sabrina

All companies

Undefined ~  Permanent access

In service

Fig. 26: Acrescentar o utilizador "Charon Sabrina”.

e 1°meétodo : Adicionar varios utilizadores

Premir o botéo _para adicionar uma série de utilizadores seguindo uma série continua
de identificadores ou, em alternativa, de acordo com identificadores aleatérios ao longo de uma
gama de numeros a definir.

ADD USERS

IDENTIFIERS

100000

Fig. 27: Criacdo de 10 utilizadores

ACCESS RIGHTS

com atribuigdo de niumeros aleatdrios (6 digitos®.

e 2°método : Acrescentar um utilizador automaticamente
Um novo numero de cracha sera automaticamente associado ao utilizador.

ADD AN USER

ASSOCIATION WITH A BADGE

Pass the badge on the reader of your choice.

Enter or select a badge number.

Generate an identifier in a defined range

Fig. 28: Associacdo automatica com um cracha.

ADD USER
1 owneR A

BUSCEMA

CHARON Sabrina

Fig. 29 Criac&o do utilizador "Charon Sabrina" com o nimero 3.
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o 3°método : Acrescentar um utilizador através da aprendizagem num leitor.

Pode utilizar um leitor existente para adicionar diretamente um utilizador. Adicionar um utilizador através da
aprendizagem de um leitor.

ADD AN USER

ASSOCIATION WITH A BADGE

A badge number will be assigned automatically.

Fig. 30: Criacéo do utilizador para o numero de
cracha "815587538" através da aprendizagem,
passando o cracha no leitor "Out".

e 4°método : adicdo manual com selecao de um cracha livre existente.
Escolha um crach& néo atribuido existente para o atribuir ao utilizador.

ADD AN USER

ASSOCIATION WITH A BADGE

A badge number will be assigned automatically.

Pass the badge on the reader of your choice.

Fig. 31: Criag&o do utilizador através da
selecdo do nimero de cracha existente "2".

Generate an identifier in a defined range

* 5°método : Adigdo manual com introdug¢éo do nimero do cracha.
Insira o numero do cracha a atribuir ao utilizador.
ADD AN USER

ASSOCIATION WITH A BADGE

A badge number will be assigned automatically.

Pass the badge on the eader of your hlce Fig. 32: Criagdo do utilizador através da
introdu¢éo manual do nimero de cracha
Generate an identifier in a defined range existente "123456"

123456

e 6°meétodo : Acrescentar um utilizador com um identificador aleat6rio
Gerar um identificador num intervalo definido (guardado na meméria pelo seu navegador).

ADD AN USER

ASSOCIATION WITH A BADGE
A badge number will be assigned automatically.

Pass the badge on the reader of your choice.

Fig. 33: Criacao de um utilizador
cujo identificador se situa entre
100.000 e 999999 (6 digitos).

Enter or select a badge number.

Start of generation range (and number of digits) End of generat

100000 999999
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Eliminar utilizador .

Esta opcao permite-lhe apagar os utilizadores selecionados.

CONFIRM

Fig.34: Eliminacdo dos dois utilizadores selecionados.
3) Perfis adicionais
Os perfis de utilizador predefinidos (padréo) sao trocados de acordo com condi¢Bes especificas.

Podem mudar para o perfil adicional 1 ou perfil adicional 2 a fim de alterar o acesso em termos de
grupo de acesso, estado (Em servico/Suspenso /Furtado), horario, acompanhante, ou leitores
adicionais.

A passagem de um perfil para outro é feita por mecanismos automaticos ou de acordo com
certas condicdes:

* Nunca: sem condig&o (por defeito)

* Nivel de alerta: selecionar o nivel de alerta

* Nivel minimo de alerta: selecionar o nivel minimo de alerta

* Faixa de tempo de automatizacdo: escolha uma faixa de tempo de automatizacdo existente
* Periodo: escolher a data de inicio e a data final

* Perfil permanente

Este menu da-lhe acesso a todos os ficheiros de utilizador com um lembrete do perfil ativo, e as
suas condicdes de ativagdo em perfis adicionais 1 e 2.

USER PROFILES

USER ACTIVE PROFILE

8- Buscema Filip Additional profile 1 Alert level : 0 Never

13 - Durand Jean Default profile Alert level : 2 Automatism Time slot : Office

14 - Martin Jacques Default profile Period : 04/04/2021 1o 04/13/2021 Never

99 - Martin Pierre Default profile Never Never

Fig. 35: Lista de perfis e respetivas condi¢des de ativacao.

Cligue nos utilizadores para controlar / definir as condi¢des e a¢des para alterar os perfis.

4) Aprendizagem de crachés

Esta funcdo permite acrescentar crachas a base de dados, apresentando-os em frente de um leitor
da instalacéo. Isto é util se nao houver nenhuma identificagdo gravada no cracha ou para evitar
erros de entrada.

Selecionar o leitor a ser utilizado para a aprendizagem, depois apresentar os crachas em frente deste leitor.
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Os numeros aparecem na janela: depois selecionar uma empresa, um grupo de acesso e uma faixa horaria.
LEARNING BADGES

Select a leaming reader

Entry

Present one or more badge(s) to add ..

Fig. 36: Aprendizagem de crachas no leitor "Entrada”.

e 1°método : Aprender um cracha sem atribuicdo a um utilizador

O primeiro e ultimo nome devem ser introduzidos antes de atribuir caracteristicas tais como
detalhes de identificacdo, estatuto do crachd, identidade e direitos de acesso.

ASSIGN AN USER

BADGE NUMBER 4264536019

PRESENCE OF THE USER

UNDETERMINED

DIGITAL BIOMETRY

PASSAGE LIMIT NUMBER OF REMAINING PASSAGES

FACIAL BIOMETRY
DATE OF LAST VISIT

LICENSE PLATE

oPTIONS

Fig. 38: Propriedades do ficheiro do cracha.
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o 2°método : Aprendizagem de varios crachas sem atribuicdo aos utilizadores
A aprendizagem de varios crachas sem atribuicdo permite que sejam adicionados para
atribuicao livre.

Estes numeros de cracha ndo séo atribuidos a ninguém, e sé serdo utilizaveis apds atribuicdo com
a entrada de um apelido, nome proprio e os seus direitos de acesso.

LEARNING BADGES

Select a learning reader

EXIT -
Détaut
Present one or more badge(s) to add

Accés total (Sté défaut)

Group slot

Fig. 39: Acrescentar crachés para atribuicao livre.
e 3°método : Aprendizagem de cracha (s) com atribuicdo a um utilizador

Se a opc¢ao for marcada _ , associa-se diretamente o(s) cracha(s) a um ou mais
utilizadores ap0s selecionar a empresa, 0 grupo de acesso e a faixa horaria.
LEARNING BADGES
5) Réapida
recuperacéo de T
dados

Fig. 40: Atribuicdo de crachas aos utilizadores.

Esta funcionalidade permite-lhe criar novos utilizadores a partir de um ficheiro csv ou de um copiar e
colar de dados diretamente a partir de um ficheiro.

Segquir 0s passos para importar dados, associar campos, e atribuir.

Tem a possibilidade de modificar os utilizadores se eles ja existirem, de acrescentar grupos de acesso
e faixas horérias se faltarem. No final do procedimento, é-lhe fornecido um resumo das operacdes
realizadas.

OPERATIONS DONE

The companies of existing users hive not been changed

CLOSE.

Fig. 41: Operag0es efetuadas.

Nota: A 12 linha do ficheiro serve de modelo e ndo é considerada para a importacao.
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6) Modulo de biometria digital

Como o médulo de biometria de impressodes digitais ndo é ativado por defeito, € necessario ativar

"Apenas gestao de impressdes digitais", clicando em .

MANAGEMENT OF FINGERPRINTS ONLY

[© et mrsgeman vy |

DIGITAL BIOMETRY

O Disable management of fingerprints only

Fig. 42: Ativacéo da gestéo das impressdes digitais apenas.

Recebe-se a lista de utilizadores com propriedades tais como o nimero de impressoées digitais e veias.

DIGITAL BIOMETRY Search
OWNERS ACCESS GROUP FINGERPRINTS VENOUS PRINTS
8 - Buscema Filip Office 1 0
13 - Durand Jean Labo
14 - Martin Jacques Labo

99 - Martin Pierre Delivery

Fig. 43: Lista de utilizadores para biometria digital.

Para inscrever um utilizador, s6 tem de selecionar um utilizador e seguir 0s passos apresentados no ecra:
DIGITAL ENROLLMENT DIGITAL ENROLLMENT

INFORMATIONS LEFT HAND RIGHT HAND INFORMATIONS LEFT HAND RIGHT HAND

8
REGISTERED FINGERPRINTS Select enroliment reader
Entrance -
No print saved.
Sel jox

Fig. 44: Prima "Inscrever uma nova impressao digital", escolha o dedo e inicie a inscrigéo.

A inscrigdo também esta disponivel a partir de cada cartdo de cracha ou de cada ficheiro de
Utilizador, clicando no icone "Biometria digital".
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03-Manutencao técnica

1) Estado das unidades

O menu "Estado das unidades" d4 uma visao geral de cada unidade central no sitio.

-~ OPTIMA BOX

STATUS OF UNITS

Fig. 45: Estado das unidades.

* A primeira coluna mostra o home da unidade central.

* Acoluna™ " mostra o estado da unidade central.

* Acoluna™ " mostra o tipo de unidade central e a sua versdo. Enquanto nenhuma comunicagéo
entre o software e a unidade central for estabelecida, a versao permanece v 0.0 ".

* Acoluna™ " mostra o nome da rede a que a unidade central esté ligada.

* A coluna mostra o endereco IP da rede a qual a unidade central esté ligada.

* Acoluna" mostra o endereco da unidade central no bus. Um bus pode ter até 16 centrais

elétricas. unidade central com um médulo IP nativo ndo pode ser ligada a um bus.

Uma unidade central pode ter o seguinte estatuto:

Nominal: Este é o estatuto do controlador quando a comunicagao entre o software e o
controlador tiver sido estabelecida. Nominal' é o estatuto em que o controlador deve normalmente
estar.

Inicializacdo: Um controlador exibe este estado quando se liga ao software pela primeira vez,
guando ocorre uma reprogramacao, ou quando o utilizador solicita uma inicializagdo manual.

Atualizagao: Este estado é exibido quando o software envia dados a um controlador. Neste
estado, nenhum evento é carregado para o software.

Ocupado: Este estado é exibido quando os dados estdo a ser enviados do controlador para o
software.

Rede indisponivel: O controlador tem este estatuto quando o software ndo consegue
estabelecer comunicag¢do com a interface (modulo IP do controlador ou C485FX-IP para um bus
de controladores).

Desconetado: Este estado é exibido quando a comunicacao entre o software e a interface foi
estabelecida, mas a interface ndo consegue comunicar com o controlador.

Offline: O utilizador do software desativou a comunicacédo entre o controlador e o software. O
controlo de acesso continua a ser funcional.

Versédo incompativel: Este estado é exibido quando a verséo do software e a verséo do firmware
do controlador sao incompativeis. Neste caso, o controlador precisa de ser atualizado.
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Tipo incompativel: Este estado indica uma declaracao incorreta do tipo de unidade central
presente neste endereco.

Dependendo do estado da unidade central selecionada, pode:
* Ligar a unidade central
* Desligar a unidade central

* Inicializar a unidade central

A acdo 'Desconetar' mudara a unidade central para o modo , enquanto que 'Ligar' permitira a
comunicacao com a unidade central.

Quando uma unidade central esta a comunicacédo entre o software e o controlador é
desativada, mas o controlo de acesso continua a funcionar.

2) Iniciar/Parar a Box

Um encerramento completo da OPTIMA Box
requer um encerramento do software a partir
da interface do utilizador. Este menu permite-lhe :

_ Reiniciar todos os servicgos,

o bem como a comunicagdo com as unidades
centrais.

Fig. 46: Gestdo da Box. elniciar a OX.

3) Relatoro de configuracao B oo

Veja e descarregue todos os elementos do
seu sistema de controlo de acesso.

BOX MANAGEMENT

What would you fike to do ?

REBODT SHUTDOWN BOX

CONFIGURATION REPORT
. DATA TO DISPLAY

Wiegand personnalisé STOCK
Report type

HID Stoc sTocK
Readers configuration

RK 40 anufacturing facil Default zone

Filter by companies
Wiegand automatic Manufacturing facility Default zone 2 Neutral

All companies
Wiegand automatic OFFICE Default zone Neutral

Wiegand automatic OFFICE Default zone 2 Neutral Permanent access Informations to display

Wiegand automatic OFFICE Default zone 3 Neutral Permanent access All informations

Wiegand automatic OFFICE Default zone jeutral Permar

Wiegand automatic HALL Default zone

Fig. 47: Relatério de configuracgéo (leitores).
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04- Exploracao de software

1) Copias de seguranga

As copias de seguranga séo efetuadas diariamente (copias dos ultimos 20 dias por defeito).

Aqui é possivel ativar uma cépia de seguranca na memaoria da OPTIMA Box®, ou descarrega-la
para a estacéo de trabalho do cliente.

BACKUPS START BACKUP

NAME DATE CREATED DOWNLOAD DELETE

OPTIMA_BOX_2020-11-29-12-06-33.zip 11/29/2020 12:07 PM

OPTIMA_BOX_2020-11-28-11-36-29.zip 11/28/2020 11:37 AM

Fig. 48: Lista de copias de seguranca.

Recomendamos vivamente que descarregue a copia de seguranga e a salve em suporte
amovivel para conservar uma copia de seguranca.

2) Descarregamento

Este menu da acesso a area de descarregamento na qual sdo guardados os resultados dos
pedidos de exportacdo. Também tem a opcao de adicionar/remover pastas de descarregadas

DOWNLOADS M  DOWNLOAD FOLDER

FOLDERS

133 Bytes
 Extaction

+ Add folder

Fig. 49: Descarregamentos

Nota: A capacidade de armazenamento é indicada pressionando m .

3) Diério de Bordo

Este utilitario fornece o histérico de a¢cbes que foram levadas a cabo no software pelos
utilizadores. E apresentado sob a forma de uma tabela com trés colunas

e A 12colunaindica a data e a hora da modificagé&o.

e A 22 coluna indica o nome do utilizador que efetuou a modificacéo.

e A Ultima coluna indica a acédo que foi executada pelo utilizador no software.
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LOGS BOARD

Fig. 50: Livro de bordo.

05- Ajuda e informacoes

Software de ajuda

HELP AND INFORMATIONS

Entre em 4 janelas:
* Alista de manuais do utilizador
* Ligacdes uteis
* O fabricante

~ - ALMAS “ EDEN
» Cartao de visita INDUSTRIES INNOVATIONS
EDEN INNOVATIONS

Fig. 51: Ajuda e informagdes.

ll- Menu de configuracao

01- Configuracao técnica

1) Configuragao do sitio

A configuracdo do sitio mostra todos os elementos do seu sitio, constituidos pelas redes de unidades
centrais, as interfaces IP-BUS, as unidades centrais associadas, os leitores, bem como os cartdes de
entrada e saida (se existirem). Clique em cada item para os configurar.

2) Atualizagdo de Hardware

Atualizar o hardware (unidades centrais, leitores, etc.) utilizando os ficheiros colocados a sua disposigéao.

3) Cddigos do sitio

Os caodigos dos sitios fornecem um nivel adicional de seguranca em comparacao com um sitio que
utilize apenas o numero do cracha para identificar os utilizadores.
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Quando uma instalacao utiliza codigos de sitio, o sistema verifica primeiro o codigo do sitio do
crachéd para garantir que o cracha pertence a esse sitio. Em seguida, verifica o nimero do cracha
para identificar a pessoa.

O codigo do sitio pode ser configurado para cada central. Assim, um cédigo de sitio diferente pode ser
configurado para cada empresa durante a gestao multiempresa.

4) Codigo do distribuidor

Os cadigos dos distribuidores proporcionam um nivel adicional de seguranga para a identificagdo de um
craché.

Quando é utilizado um codigo de distribuidor, o sistema verifica o codigo do distribuidor, depois o
cbdigo do sitio (se ativado) e finalmente o nimero do cracha.

02-Direitos de acesso

Este menu € essencial para a atribuicao de direitos de utilizador a cada leitor, associados a uma faixa
horéria, se necessario.

1) Faixas horérias

Aqui, pode aceder a lista de faixas horéarias existentes, e a possibilidade de adicionar faixas horéarias
para utilizadores e automatizagdes

TIME SLOTS ADD TIME SLOT

Employees.

Manager

PERMANENT

Supervisor

“ & o

“ & o

Fig. 52: Lista de faixas horérias.

Faixas horérias do utilizador:
Uma faixa horéaria de um utilizador é utilizada para definir periodos durante os quais os utilizadores ou
grupos de acesso sao autorizados ou proibidos. Pode criar até 64 faixas horarias e 10 periodos por dia

de um minimo de 5 minutos por periodo.

Para adicionar um novo espago de tempo, clique em :

ADD A TIME SLOT

The edition of slots will be available after validation.
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TIME SLOTS

SLOTS CONFIGURATION

Selected day: Monday

SLOT START DELETE

~ ~
00 : 00

v ~

Add slot

Fig. 53: Configuracéo das faixas.

: . . . *

As faixas para cada dia podem ser copiadas utilizando a ferramenta para
Cortar/Copiar/Colar/Aplicar diariamente/Aplicar todos os dias Uteis / Aplicar aos fins-de-semana / Aplicar
a dias especificos.

Automatizacédo das faixas horérias:
O principio € o mesmo que para as faixas horarias do utilizador.

A diferenca é se se aplica a automatismos ou leitores.

+

ACTIONS.

+

OPPOSITE ACTIONS

Fig. 54: Exemplo de uma associagdo de fusos horarios numa automatizacao.

Faixa horéaria associada a um leitor:

O separador Perfis de cada leitor é utilizado para controlar o relé associado, selecionando faixa
horaria de automatizagdo no campo "Faixa de acesso livre".

READER CONFIGURATION BACK TO SITE CONFIGURATION

NTRANC
UNIT ILLUSTRATION

!

2]

Normal

CHARACTERISTICS

Fingerprint reader

sowrr

Gate

Fig. 55: Exemplo de uma associagdo de faixa horaria num leitor.
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Nos 2 exemplos acima, o portdo abrira durante o periodo de faixa horaria de automatizacao e fechara
automaticamente fora desse periodo. O acesso podera permanecer disponivel fora do periodo
autorizando um utilizador neste leitor.

TIME SLOTS

SLOTS CONFIGURATION

Selectedday: Tuesday

DELETE

Add slot

Fig. 56: Configuracao das faixas horarias.
2) Dias especificos

Pode criar até 32 periodos de dias especificos sem limite no numero de dias por periodo.

Clique no botéo e introduza o periodo (de 1 a vérios dias).
ADD SPECIAL DAY

Name

Christmas day

Tar2s/20z O dia especifico é renovavel,
selecionando a opgéo
. apropriada.

Fig. 57: Adicdo de um dia especifico (renovavel) para o dia de Natal.
3) Grupos de acesso

Os grupos de acesso séo essenciais para definir os direitos de acesso dos leitores a uma lista de
pessoas. Podem ser criados até 1024 grupos de acesso.

Para adicionar um grupo de acesso, clicar no botdo para associar os leitores
correspondentes com o grupo de acesso.

Selecionar os leitores autorizados para o grupo.

Para cada leitor, selecionar uma faixa horaria ou deixar "Acesso permanente”.

Select the readers for this group

Fig. 58: Associar os leitores ao grupo.
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Expandir a janela de edi¢cdo de grupos de acesso pressionando H .

4) Grupos de entradas e saidas

Veja / edite os seus grupos de entrada e saida.

5) Funcdes adicionais das zonas

Configurar a funcéo anti-passback e o atraso de transito para cada painel de controlo ou para todas
as unidades centrais no sitio.

03 Definicoes de controlo

1) Areas controladas

Defina as suas areas controladas escolhendo os leitores de entrada e saida.
Defina a capacidade de cada area para obter as suas taxas de ocupagéo.

2) Definicdes de eventos

Configurar os eventos gerados pelo controlo de acesso.

Cada evento pode ser filtrado na lista de eventos de controlo de acesso e de supervisdo OPTIMA 360.
Pode gerar um som, exibir um "pop-up" e ser exibido com uma cor pré-definida.

Pode também definir o tempo durante o qual cada tipo de evento é mantido na base de dados (365
dias por defeito).

04 Automatizacoes

As automatizacdes sdo cenarios utilizados para desencadear agdes com base em condi¢des pré-estabelecidas.

1) Automatizagdo de unidades

Estas automatizacdes sdo executadas diretamente pela unidade de controlo, permitindo um funcionamento
autébnomo.

2) Automatizacéo de software

Estas automatizacdes sdo executadas pela OPTIMA Box e oferecem um maior leque de funcdes do
que as automatizacdes centrais.
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3) Gestao de contadores

Gerir os contadores que serdo incluidos na automatizacdo ou para exibi¢cdo na supervisao.

4) Emails

Criar um modelo de email, a fim de utilizar um software de automatizacéo para enviar dados relacionados
com o controlo de acesso.

5) Instrucdes

Criar instrucdes (pop-up) a serem utilizadas pelos sistemas automaticos para definir as condicdes
de exibicdo destas instrucoes.

6) Exportacdes

Este menu permite a criagdo de modelos de

exportacao de ficheiros. Os ficheiros podem conter

a escolha:
* A presenca de utilizadores em areas pré-definidas
* Os ultimos eventos de controlo de acesso

* O resultado de uma consulta avancada

04 Administracao de software

1) Perfis de utilizador

Este menu é utilizado para criar os direitos dos utilizadores do software.
Notas:
e Um perfil pode ser atribuido a um ou mais utilizadores de software.

e Pode criar tantos perfis quantos quiser.

2) Gerir utilizadores

Uma vez criados os perfis, é possivel criar as contas de utilizador.
Introduzir um apelido (obrigatério), um primeiro nome, selecionar o perfil, e depois definir uma palavra-passe:

deve conter pelo menos: 1 letra mailscula, 1 letra mindscula, 1 nimero e um caracter especial [! @ #
$% N & ¥

Nota: Apenas um utilizador pode ligar-se a OPTIMA Box de cada vez.

Se um utilizador iniciar sessao apés sessao ter sido aberta, a sessdo previamente aberta sera encerrada.
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3) Acesso remoto

Criar / apagar codigos de acesso remoto para todos os utilizadores da sua instalacao.

4) Definicdes de seguranca

Configurar o servidor de e-mail, os detalhes do e-mail de envio para utilizar a fun¢éo de palavra-passe
esquecida.

5) Sistema de terceiros

Configurar o acesso para sistemas de terceiros, como por exemplo:
e API: interface de programacao de aplicag6es com o sistema Optima Box
e OPTIMA ACCESS: interface de visualizag&do de dados do leitor
e OPTIMA TIME: interface de visualizacdo de dados de registo (Mddulo adicional Unico)

6) Configuracdes de rede

Configure as propriedades de rede da sua OPTIMA Box.

7) Defini¢cOes de data/ hora

Definir a data e a hora, configurar um servidor NTP se a OPTIMA Box estiver ligado a Internet.

8) Atualizagéo

Se estiver ligado a Internet, clique no link de descarregamento para obter a versdo mais recente da
aplicacdo OPTIMA Box.

Selecionar o ficheiro descarregado e atualizar.

06- Administracao da instalacao

1) Empresas

A presenca no sitio de varias empresas ou inquilinos é gerida pelas atribuic6es associadas aos
utilizadores do software OPTIMA Box.

Cada utilizador pode assim ser associado a uma ou mais empresas e ndo podera ver, modificar ou
gerir outras.

Assim, com uma Unica base de dados, através de perfis de utilizador, cada empresa ou inquilino
podera gerir o seu ambiente independentemente de outras empresas.

E possivel definir acessos comuns que serdo geridos por um utilizador com um perfil de administrador.
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Por defeito, existe apenas uma empresa chamada "Default". Pode adicionar tantas empresas quantas forem
necessarias.

2) Preferéncias

Este menu é composto por 2 separadores.

O 1° separador permite-lhe associar parametros da sua instalagéo tais como, por exemplo

» O nome da instalacdo. Este parametro é utilizado para nomear as cépias de seguranca da sua
instalacéo

* O fundo
* O icone que aparece no navegador (favicon)

* O codigo de instalagédo: isto diferencia uma instalagéo da outra no que respeita a leitura de
crachas em leitores biométricos EDEN INNOVATIONS

» O nimero de eventos apresentados ao abrir a lista de eventos

* A desativacgdo da inicializagdo automatica dos painéis de controlo
* Ativagéo da exibicdo do numero do crachd em Hexadecimal

» Ativacédo da filtragem de eventos por crachas de empresas

* Ativagéo de gestao sonora

O 2° separador permite-lhe configurar o cartédo de contacto e as ligagfes Uteis disponiveis na se¢éo "
Software de ajuda" do menu Ajuda e informagdes na se¢ao Operacao.

3) Modulos adicionais

Este menu lista todos os menus adicionais e permite que sejam ativados.

ADDITIONNALS MODULES

Fig. 59: Lista de mddulos adicionais.

4) Copiade seguranga automatica

Por defeito, a OPTIMA Box guarda automaticamente toda a configuragdo na sua memoria interna

diariamente. A primeira copia é efetuada a partir da meia-noite do dia atual.

N
‘/I/IE/MO

.

E também aconselhado salvar regularmente a configuragdo manualmente.

Para a automatizacdo de cépias de seguranca, recomenda-se a opcgéo "Copiar para servidor FTP
remoto".

Deve obviamente associar um servidor FTP e atribuir direitos de escrita a pasta partilhada.
(apenas compativel com protocolo FTP).
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5) Restaurar

Este menu permite-lhe fazer um pedido para restaurar as configuracdes de origem ou para carregar
uma versao de instalacao existente.

Pode restaurar uma cépia de seguranca existente a partir da memdaria interna da Box ou a partir de um
ficheiro contido no computador cliente.

6) Definicdes de ficheiros XML

Configurar o acesso a um servidor FTP para atualizar automaticamente a lista de utilizadores de acordo
com ficheiros XML (ver documentacao).
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