a EDEN

INNOVATIONS

Conformidade com o RGPD — 25 de maio de 2018

A 25 de maio de 2018, o RGDP (Regulamento geral sobre a protegéo de dados) entrou em vigor na Uniéio Europeia.
Este Regulamento implica uma nova politica de protegéo de dados pessoais e aplica-se a todas as empresas que

procedem a sua recolha ou exploragéo.

A Eden Innovations compromete-se face aos seus clientes a cumprir o disposto no novo Regulamento com recurso as
regras de protegéo e seguranga implementadas nas nossas solugdes de software e produtos.

A seguir, apresentamos detalhadamente os pontos principais como resposta as exigéncias do RGPD no que respeita

aos nossos produtos.

De que modo as nossas solugées cumprem as exigéncias relativas ao
Regulamento europeu sobre a prote¢do de dados pessoais.

Exigéncias fundamentais do RGPD

Respostas:

Encriptagdo minima dos dados
pessoais

A utilizagdo de um sistema operativo do tipo Linux, com uma distribuigéo
proprietaria, permite proteger o acesso a OptimaBox por via de uma
ligagéo segura por Inicio de sesséo e Palavra-passe para uma conta de
administrador. Além disso, a base de dados instalada na Optimabox &
segura e o seu acesso & limitado a uma conta de administrador
protegida por palavra-passe. Esta é encriptada por via do nosso proprio
algoritmo de seguranga.

O acesso a base de dados SQL da Senatorfx.net & protegido por uma
palavra-passe personalizavel.

Encriptagéo dos fluxos de dados
que contém dados pessoais

Atualmente, a comunicagéo entre o nosso software e as

nossas centrais recorre a uma encriptacéo proprietaria.

A comunicagdo entre a Optimabox e os sistemas de terceiros por via da
troca de ficheiros do tipo Xml ou outro é da responsabilidade do operador.

Mapeamento de dados e inventario de
dados.

A documentacgéo, disponibilizada a pedido, da Eden Innovations
proporciona uma viséo clara do modelo de base de dados e dos campos
que utilizam e armazenam dados pessoais. Os campos adicionais
acrescentados pelo operador devem ser documentados pelo Gltimo.

Direitos pessoais e conservagdo de
dados

Quem utiliza a solucédo tem a possibilidade de aceder aos seus proprios
dados pessoais sob a responsabilidade de um administrador do sistema,
que é o operador dos mesmos. E aconselhavel que o operador dos
dados informe as pessoas em causa e lhes atribua um direito de acesso
e alteracao.

Copia de seguranga dos dados

O operador é responsavel por garantir a realizacéo de copias de
seguranga dos dados. E aconselhavel que o operador armazene as
copias de seguranga em espacos seguros. As copias de seguranca
geradas pelas nossas solugdes sdo encriptadas em AES128.

O respeito pela vida privada garantido
desde a concegéo

L

A Eden Innovations atualizou o seu processo de desenvolvimento para
abranger uma politica de protecéo de dados pessoais da estrutura da
base de dados nos testes, passando pelas etapas de concegéo e
desenvolvimento.
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Exigéncias fundamentais do RGPD Respostas:

A Eden Innovations disponibiliza aos utilizadores uma interface que
Direito de acesso e consulta permite consultar os seus dados pessoais (responsével pelo
tratamento dos dados pessoais).

A Eden Innovations disponibiliza aos utilizadores uma interface que
permite consultar os seus dados pessoais sob a responsabilidade do

Direito de acesso e alteragdo . :
ireit ga operador (responsavel pelo tratamento dos dados pessoais) das nossas

solugoes.

As solugdes da Eden Innovations permiterm que os dados pessoais sejam
Direitos individuais e portabilidade extraidos num formato utilizavel (tipo .csv) (responsavel pelo tratamento
dos dados num formato utilizavel dos dados pessoais) sob a responsabilidade do operador.

Os utilizadores da utilizagéo tém a possibilidade de aceder aos seus
- : z réprios dados pessoais sob a responsabilidade de um administrador
Direitos pessoais e conservagéo de prop p' pons : .t =
dados do sistema, que & o operador dos referidos dados. E aconselhavel
gue o operador dos dados informe as pessoas em causa e Ihes
atribua um direito de acesso e alteracéo.

Esta responsabilidade ¢ delegada ao operador que devera recolher estas
Direitos individuais e consentimento informacgées e obter o consentimento porque as nossas solucées de
software servem para identificar pessoas.

Recomendagdes gerais:

- A Eden Innovations chama a atengéo para o facto de o operador do software ser o Gnico responsavel pelo
tratamento dos dados pessoais. As nossas solugdes de software sdo apenas ferramentas que podem facilitar
o tratamento. Compete ao operador implementar procedimentos internos para cumprir os requisitos relativos
a conservacgao dos dados.
Lembrete (Identidade: 5 anos — Modelos biométricos — apagamento obrigatdrio no dia da saida)

- O acesso aos dados por via da nossa aplicagdo movel, interface de codificagéo, néo carece de encriptagéo
de dados porque estes ja estio encriptados na base de dados.

- Todos os dados relacionados com a biometria sdo encriptados e codificados ao nivel dos sensores
biométricos utilizados. Apenas um modelo biométrico transita entre os nossos leitores e as nossas
centrais, sendo que estas ndo permitem nunca a reconstituicio da imagem de uma impresséo
biométrica.

- A Eden Innovations recomenda a protegéo, além das regras de seguranca implementadas, do acesso
aos espagos de armazenamento onde as copias de seguranga séo mantidas.

- O operador deve dispor da ultima verséo do software disponivel

Estamos aqui para ajudar:

Se pretender apresentar perguntas complementares, contacte diretamente connosco pelo enderego
contact cnil@eden- innovations.com. A nossa equipa comercial esta ao dispor para efetuar o acompanhamento
necessario em quaisquer processos de cumprimento.
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